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1. Finalidade, escopo e usuarios

O objetivo desta Politica de alto nivel é definir a finalidade, a diregdo, os principios e as regras basicas de gestdo
da seguranca da informacgao.

Esta politica aplica-se a todo o Sistema de Gestdao da Seguranca da Informagdo (SGSI), como definido no
documento de escopo do SGSI.

Este documento, assim como toda a documentacdo referente ao Sistema de Gestdo, é de propriedade da CPRV,
divulgados e controlados pela area de tecnologia da informagdo, sendo proibida a reproducdo indevida ou
divulgacdo destes documentos sem consentimento prévio.

A Seguranca da Informacao visa a preservagao da confidencialidade, integridade e disponibilidade da informacao.
Adicionalmente, outras propriedades, tais como autenticidade, responsabilidade, ndo repudio e confiabilidade. A
seguran¢a compreende, assim, a protecao das informacgGes em relagdo aos diversos tipos de ameagas para: -
garantir a continuidade do negdcio; - minimizar o risco ao negécio; - maximizar o retorno sobre os investimentos
e as oportunidades de negdcio.

Os usuarios deste documento sdo todos os colaboradores, contratados, prestadores de servicos da CPRV, assim
como as partes externas relevantes.

2. Referéncias

e Norma ISO/IEC 27001, em sua vers3o atual

e Lein213.709/2018 - Lei Geral de Protecdo de Dados (“LGPD”).

e Manual Sistema de Gestdo de Seguranca da Informacgdo - SGSI — CRPV, em sua versao atual
e Lista de ObrigacOes Legais - CPRV.

3. Gerenciando a seguranga da informagao

3.1. Objetivos e medigao

e Obter a Certificacdo da Norma ISO/IEC 27001: Demonstrar o comprometimento da organizagdo com as
melhores praticas de seguranca da informacdo, através do reconhecimento formal de um organismo
certificador.

e Qualificacdo da Empresa Perante o Mercado: Fortalecer a reputacao e a credibilidade da CPRV como uma
empresa segura e confidvel, atendendo as expectativas de clientes, parceiros e reguladores.

e Elevar a Prote¢ao de Acesso a Sistemas: Implementar controles de acesso robustos como Autenticacdo
Multifator (MFA), VPN para acesso a sistemas e revisdes de privilégios, implementar criptografia de dados
em repouso e em transito.

e Gestdo de Incidentes: Garantir que a CPRV estd preparada para responder de forma rapida e eficiente a
qgualguer evento de seguranca. Isso inclui desde a deteccdo inicial até a completa recuperag¢do, minimizando
o impacto em suas operacgdes, dados e reputacao.

o Conscientizagao e Treinamento sobre Seguranga e Privacidade: Promover uma cultura de seguranga da
informacao, educando e conscientizando todos os colaboradores sobre suas responsabilidades na protecao
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dos dados.

Os objetivos dos controles de seguranga ou grupos de controles sdo definidos pela alta direcdo da CPRV e
aprovados pelo Comité de Segurancga da Informacgdo na Declara¢do de aplicabilidade.

A CPRV ird mensurar o atendimento de todos os objetivos. O responsavel pela drea de tecnologia da informacao
em conjunto com o responsavel pela area de SOC, sdo os responsdveis por definir o método para a medicdo da
realizacdo dos objetivos, a medicdo sera executada ao menos uma vez por ano e o responsdavel pela area de
projetos que ird analisar a avaliar os resultados da medicdo e reporta-los para a alta dire¢do da CPRV como
materiais de entrada para a andlise critica.

O responsavel pela drea de Projeto é responsavel por registrar os detalhes sobre os métodos de medicao,
periodicidades e resultados no relatério de medicao.

Todos os objetivos devem ser revisados pelo menos uma vez por ano.

3.2. Requisitos de seguranga da informacao

Esta Politica de Seguranca da Informacgao (PSI) e todo o Sistema de Gestdo da Seguranca da Informacdo (SGSI) da
CPRV devem estar em plena conformidade com todos os requisitos legais, regulatérios e obrigacdes contratuais
aplicaveis.

A CPRYV assegura que a Politica de Seguranca da Informacdo (PSl) seja amplamente comunicada e acessivel a todas
as partes interessadas relevantes, seus colaboradores, parceiros, clientes e prestadores de servigos, através de
canais como a intranet e a publicacdo em seu site. O objetivo é garantir que cada individuo compreenda
claramente sua responsabilidade em cumprir as diretrizes da politica, agindo como um agente de protecdo das
informacgdes da empresa, independentemente de sua localizagao.

O ndo cumprimento dos requisitos previstos neste documento acarretara violagdo as regras internas da CPRV, e
sujeitara o usuario as medidas administrativas e legais cabiveis.

3.3. Controles da seguranga da informagao

Os processos para selecionar os controles (salvaguardas) estdo definidos na Metodologia de avaliagdo e
tratamento de riscos.

Os controles selecionados e seu status de implementacdo estdo listados na Declara¢do de aplicabilidade.

4. Papeis e Responsabilidades
A responsabilidade pela Seguranca da Informacdo (Sl) é distribuida em niveis hierarquicos e funcionais, sendo:
4.1. Alta Administracdo e Comité de Seguranga da Informagao (CSI)

e Alta Administragdo: E responsavel por garantir que o Sistema de Gestdo de Seguranga da Informagdo
(SGSI) seja estabelecido, implementado, mantido e melhorado continuamente, assegurando que os
recursos necessarios (financeiros e humanos) estejam disponiveis para o cumprimento desta PSI.

e Comité de SI: E 0 6rgdo de governanca do SGSI. Responsavel pela revisdo e aprovagdo desta Politica e de
seus documentos derivados, monitorando o desempenho do SGSI e tomando decisGes estratégicas
baseadas na analise de riscos.
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4.2. Gestdo de Tecnologia da Informacgéo (TI)

A Tl atua como o principal proprietario dos ativos e é responsavel pela administragdo geral da infraestrutura.

Executar a criacdo, alteracdo e bloqueio de utilizadores. Configurar tecnicamente a Autenticacdo
Multifator (MFA) e a VPN.

Configurar servidores e estacdes de trabalho eliminando fungdes desnecessarias que possam servir de
porta para ataques.

Aplicar atualizages de seguranca em todos os sistemas e aplicacdes de forma tempestiva.

Garantir que todos os notebooks e discos rigidos da CPRV tenham criptografia ativa (ex: BitLocker) e que
o trafego de rede seja cifrado (SSL/TLS).

Executar as rotinas de cépia de seguranga e, mais importante, realizar testes de restauro periddicos para
garantir que os dados sdo recuperaveis.

Manter atualizada a lista de hardware, software e licencas em uso na CPRV.

Garantir que todos os dispositivos tém a protecdo de endpoint instalada, atualizada e ativa.

Monitorizar o "uptime" dos sistemas criticos para cumprir os objetivos de continuidade de negdcio da
CPRV.

4.3. Security Operations Center (SOC)

0O SOC é a primeira linha de defesa da CPRV, responsavel pela Confidencialidade e Integridade dos dados.

Analisar em tempo real os eventos gerados pelo SIEM (Security Information and Event Management),
distinguindo falsos positivos de ameacas reais.

Monitorizar proativamente os alertas vindos do EDR (Endpoint Detection and Response) em todos os
computadores da empresa.

Identificar padrdes andmalos, ou um volume atipico de exportagdo de dados.

Executar o bloqueio imediato de contas comprometidas ou o isolamento de maquinas infectadas da rede
para impedir a propagac¢do (movimentacdo lateral).

Apoiar o Comité na descoberta de como o atacante entrou, para que a Tl possa "fechar a porta"
tecnicamente.

Notificar o Comité de Seguranga e a Tl sempre que um incidente de impacto Médio ou Alto for
confirmado.

4.4. Network Operations Center (NOC)

O NOC é a primeira linha de suporte da CPRV, responsdvel pela Disponibilidade e Performance dos servicos.

Verificar a saude de routers, switches, firewalls e servidores, garantindo que ndo haja sobrecarga de CPU
ou memodria.

Acompanhar se servigos criticos (E-mail, ERP, VPN) estdao respondendo dentro dos tempos normais de
laténcia.

Prever quando a CPRV precisara de mais armazenamento ou processamento, evitando que o sistema pare
por falta de recursos.

Realizar alteragdes na configuracao da rede seguindo o processo de Gestdao de Mudangas para evitar
paragens nao planeadas.

4.5. Todos os Colaboradores

Todos os colaboradores, terceiros e contratados tém a responsabilidade individual de:
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o Cumprir integralmente as diretrizes desta PSI e dos seus documentos derivados (como a

Politica de Teletrabalho e a Politica de Uso de BYOD).

e Proteger os ativos de informacgdo que lhes sdo confiados, garantindo a sua confidencialidade, integridade
€ uso seguro.

e Reportar imediatamente quaisquer incidentes, vulnerabilidades ou suspeitas de violacdo de seguranca a
equipe do SOC ou TI.

5. Suporte para a implementacao do SGSI

A alta administragcdao da CPRV declara que a implementac¢do do SGSI e seu continuo aprimoramento serdo
suportadas pelos recursos apropriados para alcancar todos os objetivos definidos nesta Politica, assim como
atender todos os requisitos identificados.

6. Validade e gestao de documentos

Este documento passa a ser valido a partir da data de aprovac¢dao do Comité de Segurancga da Informacgao.

O proprietdrio do documento é o responsavel pela darea de Tecnologia da Informacdo, que deve verificar g, se
necessario, atualizar o documento pelo menos uma vez por ano.

Ao avaliar a eficdcia e a adequacdo deste documento, os seguintes critérios devem ser considerados:

e quantidade de incidentes relacionados ao acesso ndo autorizado as informacdes
e quantidade de ativos de informacodes classificados com o nivel de confidencialidade inadequado

Penalidades e Consequéncias

O ndo cumprimento das diretrizes desta politica poderd resultar em ac¢des disciplinares, que podem incluir
adverténcias, ou até rescisdo contratual, dependendo da gravidade da infracdo. Em caso de incidentes de
seguranga, podem ser tomadas medidas corretivas adicionais.

Treinamento e Conscientizacao

¢ Sensibilizagdo: Todos os colaboradores devem ser devidamente informados e sensibilizados quanto as politicas
de seguranca da informacdo da organizacdo, compreendendo sua importancia para a protecdo dos ativos e a
continuidade do negdcio.

¢ Conscientizacdo sobre Seguranga: A CPRV deve promover treinamentos periddicos com foco nas melhores
praticas de seguranca da informacgdo, visando prevenir incidentes, reforcar comportamentos seguros e
assegurar que cada colaborador conhega suas responsabilidades individuais no tratamento adequado das
informacgGes.

7. Historico de alteragdes

Versao Criado por Descrigcao da alteragao

19/09/2025 1.0 Fabricio Alves Pereira Versdo Inicial do documento
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